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Abkiirzungen und Fachbegriffe

Im Folgenden finden Sie eine Liste mit haufig verwendeten Abkilirzungen und Fachbegriffen.

Administratorkonsole | ESSO-LM Administrative Console

Agent | Logon Manager

FTU | Assistent flir die erstmalige Verwendung

ESSO-AM | Oracle Enterprise Single Sign-on Authentication Manager
ESSO-Anywhere | Oracle Enterprise Single Sign-on Anywhere

ESSO-PG | Oracle Enterprise Single Sign-on Provisioning Gateway
ESSO-KM | Oracle Enterprise Single Sign-on Kiosk Manager
ESSO-LM | Oracle Enterprise Single Sign-on Logon Manager
ESSO-PR | Oracle Enterprise Single Sign-on Password Reset

Anmeldung vs. Konto
"Anmeldung" und "Konto" werden in ESSO-LM und in diesem -Dokument synonym verwendet.

Authentifikator vs. Hauptanmeldemethode

Ein Authentifikator ist ein Plugin-Modul fir ESSO-LM. Die Hauptanmeldemethode ist der von
Ihnen gewahlte Authentifikator. Sie kénnen Uber verschiedene installierte Authentifikatoren
verfiigen, jedoch nur tber eine Hauptanmeldemethode.
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Infos zu ESSO-LM

Oracle Enterprise Single Sign-on Logon Manager (ESSO-LM) ermdglicht Ihnen das Anmelden bei
jeder beliebigen kennwortgeschitzten Anwendung auf Ihrem Desktop, im Netzwerk und im
Internet mit einem einzigen Kennwort. Es ist kinderleicht zu verwenden (keine Programmierung
oder zusatzliche Netzwerk-Infrastruktur erforderlich) und funktioniert mit so gut wie allen
Anwendungen einschlieBlich Windows-, Internet-, Host-/Mainframe- und proprietaren
Anwendungen.

ESSO-LM ist eine intelligente Agent-Software. Sie speichert Ihre Berechtigungsnachweise — Ihren
Benutzernamen und Ihre ID, Kennworter und andere Informationen - fiir alle Anwendungen oder
Websites und reagiert automatisch auf Anmeldeaufforderungen.

Verwendung dieses Benutzerhandbuch

Dieses Benutzerhandbuch ist fir jeden vorgesehen, der mit ESSO-LM Berechtigungsnachweise flr
die Anmeldung bei Anwendungen verwaltet. Sie sollten mit den Windows-Konventionen (z. B.

dem Andern der GréBe von Anwendungsfenstern) und den Anmeldeverfahren der Anwendungen
vertraut sein, die Sie mit ESSO-LM verwenden.
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Erste Schritte

Nach der Installation von ESSO-LM, wird das ESSO-LM-Symbol E im Windows-Systemfach in der
unteren rechten Ecke des Bildschirms angezeigt. Sollte dieses Symbol nicht zu sehen sein, starten
Sie ESSO-LM:

1. Klicken Sie auf Start und anschlieBend auf Programme.

2. Zeigen Sie auf Oracle und anschlieBend auf ESSO-LM.

3. Klicken Sie auf ESSO-LM.

Nun wird das ESSO-LM-Symbol im Windows-Systemfach angezeigt. Weitere Informationen finden
Sie unter Menuoptionen im Systemfach.

Wenn die ESSO-LM-Software auf Ihrer Arbeitsstation installiert ist, fihrt Sie der Setup-Assistent
durch das Verfahren zur Eingabe Ihrer Hauptanmeldeinformationen.

Dieses Verfahren wird beim ersten Start des Programms durchgefiihrt.
Im restlichen Teil dieses Handbuchs werden folgende Themen behandelt:

e Verwenden des Anmelde-Managers
e Ihre Hauptanmeldemethode

e Verwalten von Konten

e Einstellungen

e Verwalten von Kennwortern

Das dem Symbol im Systemfach zugrunde liegende Menii

Klicken Sie auf das Symbol ESSO-LM im Windows-Systemfach, um ein Kontextmenid mit
Programmfunktionen anzuzeigen. Diese sind nachstehend beschrieben.

Konfigurieren
Hilfe k

schliefien
Pause

Anmeldung mit ESSO-LM

Sollte das Symbol im Systemfach nicht zu sehen sein, starten Sie ESSO-LM:

1. Klicken Sie auf Start und anschlieBend auf Programme.
2. Zeigen Sie auf Oracle und anschlieBend auf ESSO-LM.
3. Klicken Sie aufESSO-LM.
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Meniioptionen im Systemfach

Konfigurieren

Startet den Logon Manager. Der Logon Manager zeigt gespeicherte Konten an
und erméglicht Ihnen das Hinzufiigen, Léschen und Andern von Konten sowie die
Verwaltung von Konfigurationseinstellungen.

Hilfe Zeigt ein Untermeni mit folgenden Optionen an:
Oracle Enterprise Single Sign-on Logon Manager - Startet die ESSO-LM-Hilfe.
Info — Zeigt Versionsinformationen zu ESSO-LM an.

SchlieBen SchlieBt ESSO-LM.

Pause Deaktiviert die ESSO-LM-Anmeldungen, einschlieBlich der Funktionen "Autom.

Eingabeaufforderung" und "Autom. Erkennung" sowie der unteren Mentoption
"Anmeldung mit ESSO-LM".

Anmeldung
mit ESSO-LM

Weist ESSO-LM an, bei einer Anmeldeaufforderung Informationen
bereitzustellen. Mit dieser Option kénnen Sie ESSO-LM anweisen, wenn die
automatische Erkennung deaktiviert ist.

X Wenn die Automatische Erkennung aktiviert ist, erkennt ESSO-LM
4 Anmeldeanforderungen automatisch und stellt Ihre gespeicherten
Anmeldeinformationen bereit.

Wenn Sie die Anwendung oder Website-Anmeldung noch nicht eingerichtet
haben, fordert Sie ESSO-LM auf, dies jetzt zu tun.

SchlieBen ESSO-LM

Zum SchlieBen von ESSO-LM klicken Sie auf das Symbol im Systemfach und wahlen SchlieBen
aus dem Kontextmendu.

Das der Schaltflache auf der Titelleiste zugrunde liegende Menii

Sie kdnnen die Schaltflache ESSO-LM auf allen Titelleisten von Anwendungsfenstern platzieren.
Mit der Schaltflache auf der Titelleiste kdnnen Sie sich schnell bei bereits konfigurierten
Anwendungen und Websites anmelden und wahrend des Arbeitens neue Anmeldungen

hinzufiigen.

Sie konnen die Schaltflache auf der Titelleiste so einrichten, dass durch Klicken darauf ein
Kontextmenti flir das Hinzufligen von Anmeldungen angezeigt wird; Sie kbnnen das Men( aber
auch auslassen und die Schaltflache in der Titelleiste als Ein-Klick-Anmeldebefehl verwenden.

Anmeldung mit ES50-1M
Anmeldung hinzufiigen

Titelzeilen-5chaltidche aushblenden
Info (ber ES50-LM

Hilfe
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So konnen Sie die Schaltflache auf der Titelleiste ein- oder

ausblenden

1. Offnen Sie den Logon Manager.

2. Kilicken Sie im Dialogfeld Einstellungen auf die Registerkarte Anzeige.

3. Markieren Sie Die ESSO-LM-Schaltfldache in allen Titelleisten von Fenstern anzeigen
um das TitelleistenmenU zu aktivieren.

4. Markieren Sie Ein Dropdown-Menii an der Titelleisten-Schaltflaiche anzeigen, um das
der Schaltflache auf der Titelleiste zugrunde liegende Men zu aktivieren oder entfernen Sie die
Markierung aus dem Kontrollkastchen, wenn Sie es deaktivieren mdéchten. Wenn Sie diese
Option deaktivieren, erfolgt durch Klicken auf die Schaltflache auf der Titelleiste eine
Anmeldung bei der aktiven Anwendung.

5. Wenn Sie Ihre Anderungen vorgenommen haben, fiihren Sie einen der folgenden Schritte

durch:

¢ Klicken Sie auf Ubernehmen, um Ihre Anderungen zu bestétigen, ohne das Dialogfeld
"Einstellungen" zu schlieBen, und wahlen Sie eine weitere Registerkarte fiir
Einstellungen aus.

¢ Klicken Sie auf Abbrechen, um die Anderungen zu verwerfen.

Zum Ausblenden der Schaltflache auf der Titelleiste und des dazugehodrigen Menis
4 Kklicken Sie in der Titelleiste einer beliebigen Anwendung auf diese Schaltflache und
wahlen Titelzeilen-Schaltflache ausblenden.
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Logon Manager

Der Logon Manager zeigt gespeicherte Konten an und ermdéglicht Ihnen das Hinzufiligen, Loschen
und Andern von Konten sowie die Verwaltung von Konfigurationseinstellungen.

Um den Logon Manager anzuzeigen, klicken Sie zur Anzeige des Kontextmenis auf das ESSO-LM-
Symbol E im Windows-Systemfach. Klicken Sie auf Konfigurieren.

O Oracle Enterprise Single Sign-on Logon Manager E| @l E|
1= = =
E= (IIECS S S SR £ < S [T L o

Hinzufiigen Alle darstellen  Ansicht  Aktualisieren Hilfe

Anwendungsname URL Modul Benutz...  Kennw... Gedndert Zuletzt verwendet
@] AdminiTrack Login adminitrack.com w | s 7l 2007 9:06 AM 1/23/2008 12:383 FM
@] AdminiTrack Logon http: ffwww.admini,,, === F=ss==s= 702007 3:52 PM 7/5/2007 3:52 FM

@] AQL Migration Assistant  aol.com FEEEEEEE  wEEEEEEE 10/23/2007 9:55 AM  10,23/2007 2:55 AM
E CRM Online - Secure C... salesforce.com FEXFXTEX  FEEEEIIE 852007 4:40 FM 1232008 11:37 AM
EGDUQ|E Accounts google.com EwmmmRRE s {207/2007 10:47 AM 1272007 10:47 AM
@] Host Login webex,com FEEEEEES  wRessess 7232007 11:09 AM  1/18/2008 3:30 AM

@] intranet. passlogix.com intranet.passlogix,,,, SEwssws ssssswws A 20/2007 2:13FPM 1/11/2008 2:42 PM
@Kodakgallery.com Sign ... kodakgalery.com ~— — FssEsss= 12/3/2007 8:32 AM 1/7/2008 9:07 AM

@] Log in | TechRepublic com.com eSS 10,/3/2007 9:46 AM 10//3/2007 9:47 AM
|Q‘]I'«‘Iicrosof't Cutlook Web... atlarge.net W FFm 7/16/2007 9:31 AM 10,/10/2007 6:55 AM
|Q‘]I‘~'13u'5|:uace myspace.com 0w 12//5/2007 1:57 PM 12//5/2007 1:57 PM

@] Passlogix Extranet = H... extranct.passlogix.,, eesssss semeosss 13042007 2:13 PM 1/18/2008 1:06 PM

@] Phone User Registration  phonezoo.com FIFErEs  wREssREE 70117007 8:50 PM 7/11/2007 8:54 PM

@ Plum Benefits - Login plumbenefits.com FE | s Qg 2007 4116 PM 982007 4116 PM

.Q] SalesForce https: /fwww . sales,,, FFFFFerx  Fxx====x  19/40007 1:18 PM 7/52007 11:40 AM
@] Sign In live.com FEEEEEET  wwsseEss 70192007 2:29 PM 11/8/2007 11:03 AM
.Q] Skype -internet calls - ... skype.com EESEESES  Sessssss 11/26/2007 1:06 PM O 11/26/2007 1:06 PM o,
£ >

e Die von Ihnen hinzugefligten oder erstellten Konten werden in der Registerkarte Meine
Konten im Logon Manager dargestellt.

o Die Konfigurationsoptionen flir den Logon Manager sind in der Registerkarte Einstellungen
ersichtlich.

e Die Konfigurationsoptionen fir

Spracheinstellungen

Der ESSO-LM-Agent kann in verschiedenen Sprachen ausgefiihrt werden, abhangig von der
ausgefiuhrten Version und den installierten Sprachpaketen.
Je nach Ihrer Konfiguration kénnen Sie die Sprache des Agenten (ber den Logon Manager andern.

1. Offnen Sie den Logon Manager.
2. Offnen Sie den Bildschirm Einstellungen, und wahlen Sie die Registerkarte Anzeige.
3. Die verfiigbaren Sprachen werden im Dropdown-Men( Sprache angezeigt.
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O Oracle Enterprise Single Sign-on Logon Manager

| Antwort | Authentifizierung | Anzeige | Einschrénkungen |

Titelleistenschaltfiache

Sprache

| Deutsch (Deutschland)

Klicken Sie auf die fiir den ESSO-LM-Agenten gewtinschte Sprache. Alle ESSO-LM-

Agentendialogfelder und Hilfebildschirme werden in der ausgewahlten Sprache angezeigt.
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Einrichten von ESSO-LM - Setup-Assistent

Bevor Sie beginnen, mit ESSO-LM zu arbeiten, tberpriift der Setup-Assistent, ob ESSO-LM (liber
alle erforderlichen Informationen verfiigt. Dieser Assistent wird auch "Assistent fiir die erstmalige
Verwendung" (First Time Use Wizard, FTU) genannt. Um mit ESSO-LM arbeiten zu kdénnen,
missen Sie die angeforderten Informationen eingeben.

"'a Wenn Sie den Setup-Assistenten abbrechen, wird er bei jedem Start von ESSO-LM
4 erneut angezeigt, bis er abgeschlossen ist.

Ausfiihren der Aufgaben des Setup-Assistenten

Dieser Assistent begleitet Sie durch eine oder mehrere der folgenden Aufgaben:

1. Einrichtung als neuer ESSO-LM-Benutzer durch Auswahl der gewilinschten Art der
Anmeldung.

2. Wiederherstellen von vorhandenen Anmeldedaten und -einstellungen.

3. Hinzufliigen von Anmeldedaten fir bestimmte Anwendungen.

Je nach den gewahlten Installationsoptionen und der Netzwerkkonfiguration kann der
4 Setup-Assistent eine oder mehrere der oben genannten Aufgaben lGberspringen.

Wiederherstellen einer vorhandenen Sicherungskopie

1. Wenn Sie zuvor vorhandene ESSO-LM-Einstellungen gesichert haben, markieren Sie das
Kontrollkastchen Ich mochte meine Einstellungen iiber eine vorhandene
Sicherungskopie wiederherstellen. Bei Auswahl dieser Option schlieBt ESSO-LM den
Setup-Vorgang mit den gespeicherten Einstellungen ab.

2. Klicken Sie auf Weiter, um fortzufahren.

Durchzufiihrende Setup-Aufgaben

Auf dieser Seite sind die fur die lokale Installation von ESSO-LM erforderlichen Setup-Aufgaben
aufgefihrt.

Klicken Sie auf Weiter, um mit dem Setup zu beginnen.

Auswahlen einer Anmeldemethode

1. Wahlen Sie aus dem Dropdown-Listenfeld den Authentifikatoraus, den Sie als
Hauptanmeldemethode verwenden mdchten. Bei einer typischen Installation ist dies die
Windows-Anmeldung - ein Plugin, das die Anmeldung bei ESSO-LM durch die
Anmeldung bei Windows ermaoglicht.. Dies bedeutet, dass Sie fir den Zugriff auf
kennwortgeschitzte Anwendungen Ihr Windows-Kennwort verwenden.

2. Jenach Netzwerkressourcen und -administration kénnen Sie mdglicherweise unter weiteren
Hauptanmeldemethoden wahlen, z. B.:

e Windows Logon v2 - Plugin, das die Anmeldung bei SSO durch Anmeldungin
Windows erméglicht. Wenn Sie Windows Logon v2 gewahlt haben, werden eine
oder mehrere Kennsatzfragen angezeigt. Dies dient der zusatzlichen Sicherheit.

e LDAP - Plugin, das die Anmeldung bei SSO durch Anmeldung bei einem LDAP-
Verzeichnis ermdglicht.
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e LDAP v2 - Plugin, das die Anmeldung bei SSO durch Anmeldung bei Windows
ermoglicht. Wenn Sie LDAP v2 gewahlt haben, werden eine oder mehrere
Kennsatzfragen angezeigt. Dies dient der zusatzlichen Sicherheit.

e Authentication-Manager — Uber den Authentifizierungs-Manager kann eine
Authentifizierung bei SSO mithilfe mehrerer Anmeldemethoden erfolgen.

e Smart Card - Plugin, das die Anmeldung bei SSO mit einer MS-CAPI-fahigen
Smart Card ermdglicht.

e Read-Only Smart Card - Plugin, das die Anmeldung bei SSO mit einer
schreibgeschitzten Smart Card ermdglicht.

e Entrust - Plugin, das die Anmeldung bei ESSO-LM durch Anmeldung bei dem
Entrust PKI- und Entelligence-Client erméglicht.

e RSA SecurID - Plugin, das die Anmeldung bei SSO mit einem Einmalkennwort,
das von RSA SecurID-Token generiert wurde, ermdglicht.

e Proximity Card - Authentifikator-Plugin, das die Authentifizierung mit
Naherungskarten unterstutzt.

3. Wenn Sie Ihre Auswahl getroffen haben, klicken Sie auf Weiter, um fortzufahren.
4. Weitere Informationen finden Sie unter Ihre Hauptanmeldemethode.

Auswahl Ihrer Hauptanmeldemethode

Wenn Sie die Windows-Authentifizierung als Hauptanmeldemethode wahlen, wird eine
Aufforderung zur Anmeldung beim Windows-Netzwerk angezeigt. Geben Sie Ihr Kennwort fiir das
Windows-Netzwerk fiir den angezeigten Benutzernamen und die Domain ein und klicken Sie auf
OK.

Einlegen einer Smart Card

Wenn Sie als Hauptanmeldemethode "Smart Card" wahlen, wird eine Smart Card-
Eingabeaufforderung angezeigt. Legen Sie eine Smart Card ein und geben Sie Ihre PIN ein. Klicken
Sie auf OK.

Eingabe der Kennsatz-Antwort

Wenn Sie Windows Authentication v2 gewahlt haben, werden je nach der Systemkonfiguration
eine oder mehrere Kennsatzfragen angezeigt. Dies dient der zusatzlichen Sicherheit. Geben Sie die
Antwort auf die angezeigte(n) Frage(n) ein (achten Sie dabei auf die Mindestldange) und klicken Sie
auf OK.

X, Siekénnen Ihren Kennsatz jederzeit &ndern, indem Sie die Option "Kennsatz &ndern"
< wahlen, wenn Sie Ihre Hauptanmeldung bestatigen.

Hinzufiigen von Anwendungs-Anmeldungen

7, Diese Seite wird angezeigt, wenn Ihr Administrator eine Liste vorkonfigurierter
< Anwendungen bereitgestellt hat. Hiermit kénnen Sie Ihre Anmeldedaten fir alle
Anwendungen speichern.

1. Geben Sie zu jeder verwendeten Anwendung Benutzernamen/ID, Ihr Kennwort und
andere eventuell erforderliche Informationen ein. Méglicherweise missen Sie zur Bestatigung
ein oder mehrere Elemente nochmals eingeben.

2. Klicken Sie auf Weiter, um fortzufahren.
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Setup-Assistent — AbschlieBen des Vorgangs
Wenn Sie vor dem Fertigstellen des Assistenten Anderungen vornehmen méchten, klicken Sie auf
Zuriick, um zur vorherigen Seite im Assistenten zurickzukehren.

Ansonsten klicken Sie auf Fertigstellen, um das Setup abzuschlieBen. Sie kénnen nun mit ESSO-
LM arbeiten.
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Ihre Hauptanmeldemethode

Bei der Erstkonfiguration von ESSO-LM werden Sie aufgefordert, Ihre Hauptanmeldemethode,
auch Authentifikator genannt, auszuwahlen.

Die Anmeldeinformationen, die Sie an den Authentifikator Gibergeben (Benutzername/ID,
Kennwort und andere Informationen) identifizieren Sie als autorisierten Benutzer der
Arbeitsstation und des Netzwerks.

In den meisten Fallen entspricht die Hauptanmeldung Windows, und die zugehérigen
Anmeldeinformationen sind Ihr(e) Windows-Benutzername, -Kennwort und -Netzwerkdomane.

Mit ESSO-LM kénnen Sie Ihre Hauptanmeldemethode in jeder beliebigen Situation verwenden, in
der Sie ein Kennwort benétigen, einschlieBlich der meisten Windows-Anwendungen, Host-
/Mainframe-Anwendungen und kennwortgeschiitzen Websites.

Anhand der Hauptanmeldeinformationen wird Gberpriift, ob Sie derselbe Benutzer sind, der sich
anfangs angemeldet hat.

Je nach Installation und Ressourcen kann die Hauptanmeldung eine der folgenden Optionen sein:

e Windows Logon v2 Plugin zum Anmelden bei SSO lGber eine Anmeldung bei
Windows. Wenn Sie Windows Logon v2 ausgewahlt haben, werden eine oder
mehrere Passphrasenfragen angezeigt. Dies dient der zusatzlichen Sicherheit.

e LDAP Plugin zum Anmelden bei SSO Uber eine Anmeldung an einem LDAP-
Verzeichnis.

e LDAP v2 Plugin zum Anmelden bei SSO (ber eine Anmeldung bei Windows. Wenn
Sie LDAP v2 ausgewahlt haben, werden eine oder mehrere Passphrasenfragen
angezeigt. Dies dient der zusatzlichen Sicherheit.

e Authentication Manager Mit dem Authentfizierungsmanager sind mehrere
Anmeldemethoden fiir die Authentifizierung bei SSO mdglich.

e Smart Card Plugin zum Anmelden bei SSO Uber eine MS-CAPI-féahige Smart Card.

e Read-Only Smart Card Plugin zum Anmelden bei SSO (iber eine schreibgeschiitzte
Smart Card.

e Entrust Plugin zum Anmelden bei ESSO-LM uber eine Anmeldung beim Entrust
PKI- und Entelligence-Client.

e RSA SecurID Plugin zum Anmelden bei SSO mithilfe eines Giber RSA SecurID-
Tokens einmal erstellen Kennwort.

e Proximity Card Authentifikator-Plugin fur die Authentifizierung mit
Naherungskarten.

Andern der Hauptanmeldemethode

Sie kdnnen die Hauptanmeldemethode jederzeit andern und je nach Bedarf Authentifikatoren
installieren oder entfernen.

Klicken Sie in der Taskleiste von Windows auf das Symbol fir ESSO-LM E, um das Kontextmend
aufzurufen. Zeigen Sie auf Konfiguration, und klicken Sie anschlieBend auf Anmeldemethode
andern.

1. Offnen Sie Logon Manager.

2. Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Authentifizierung.

3. Klicken Sie unter Hauptanmeldemethode auf Andern.
4

Der Setup-Assistent wird mit einer Reihe von Schritten zum Andern der
Hauptanmeldemethode angezeigt. Klicken Sie auf Weiter, um fortzufahren.
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O Setup-Assistent E|
ORACLE’ Der Assistent begleitet Sie durch eine oder mehrere
IDENTITY MANAGEMENT der folgenden kurzen Aufgabern:

1. Richten Sie zich als newer ESS0-LM -Benutzer
ein, indem Sie Thre Art der Anmeldung wahlen.

ESSO-LM 2. wiederherstellen von vorhandenen
Anmeldeinformationen und -sinstellungen.

3. Hinzufiligen won Anmeldeinformationen fuir
) beztimmte Anwendungen.
(SJ Powered by E
| s PASSLOGIY] m lch mochte meine Einzgtellungen uber eine
vorhandene Sicherungzkopie wiederherstellen.

Klicken Sie auf ""Weiter”. um fartzufahren.

| weiter> | | abbrechen | | Hike

5. Sie werden zur Eingabe der aktuellen Hauptanmeldung aufgefordert. Geben Sie das Kennwort
der Hauptanmeldung ein, und klicken Sie auf OK.

6. Der Setup-Assistent zeigt die Auswahlseite fiir die Hauptanmeldung an. Wahlen Sie eine
Hauptanmeldemethode aus dem Dropdown-Listenfeld aus, und klicken Sie auf Weiter, um
fortzufahren.

O Setup-Assistent - Hauptanmeldung P§|

ORACLE wahlen Sie lhre Hauptanmeldemethode:

IDENTITY MANAGEMENT | Rd(glu sl Malataly] v|

Authentifikator-Plugin, daz die Authentifizierung bei
einer Windows-Domain unterstitzt. Hierbei wird fur
die Erstanmeldung die Hauptmethode zur
ESSO-LM Svsternanmeldung vemrwendet. Nachfolgende
Authentifizierungzanfragen werden Uiber Diomain-
Berechtigungsnachimeize unterstutzt,

= " Mach dem Klicken auf "wieiter” miizsen Sie lhre

‘(QJ it Berechtigungznachweize fur die gewahlite
Anmeldemethode eingeben, u. a. lhren Benutzernamen
und Ihr Keninwart.

Klicken Sie auf "weiter", um fortzufahren.

<Zuiick || weiter> | | abbrechen | [ Hike

7. Sie werden zur Eingabe der Anmeldeinformationen fiir die neue Hauptanmeldung
aufgefordert. Geben Sie Benutzer-ID und Kennwort sowie etwaige zusatzliche Informationen
ein, oder wahlen Sie diese aus, und klicken Sie dann auf OK.

Wenn die neue Hauptanmeldung eine Smart Card ist, werden Sie aufgefordert, die Karte in das
Lesegerat einzulegen und die PIN-Nummer einzugeben. Wenn die neue Hauptanmeldung durch ein
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biometrisches Gerat erfolgt, werden Sie aufgefordert, den Finger auf den Fingerprint-Reader zu
legen.

8. Der Setup-Assistent bestatigt, dass die neue Authentifizierung erfolgreich war. Nun kénnen
Sie:
e Auf Abbrechen klicken, um die vorherige Hauptanmeldemethode wiederherzustellen.
oder

o AufFertigstellen klicken, um die Anderung der Hauptanmeldung abzuschlieBen. Das
Dialogfeld Hauptanmeldemethode wird angezeigt. Klicken Sie auf SchlieBen, um es
zu schlieBen.

Bestitigen der Hauptanmeldemethode

ESSO-LM kann so konfiguriert werden, dass eine regelmaBige Uberpriifung erfolgt, ob Sie derselbe
Benutzer sind, der sich anfangs bei dieser Arbeitsstation angemeldet hat.

Wenn Sie eine kennwortgeschiitzte Anwendung starten und nach der automatischen Anmeldung
eine bestimmte Zeit verstrichen ist (der Standardwert hierfiir ist 15 Minuten), fordert ESSO-LM
Sie zur Eingabe des Kennworts fiir die Hauptanmeldung auf.Wenn Sie als Anmeldemethode fir die
Hauptanmeldung kein Kennwort verwenden, sondern eine Smart Card, ein Token oder Biometrie,
werden Sie aufgefordert, die entsprechende Authentifizierungsmethode anzuwenden (PIN,
Fingerabdruck usw.).

ESSO-LM fiihrt diese Uberpriifung ebenfalls automatisch durch, wenn Sie die
Anwendungskennwoérter andern, andere Aufgaben zur Verwaltung von Anmeldungen
durchfiihren oder die Anmeldung selbst dies erfordert.

Sie kénnen das Intervall &ndern oder die Funktion deaktivieren. Andern Sie hierzu die Einstellung
Zeitgeber auf der Registerkarte Anmeldungen im Dialogfeld "Einstellungen".

T Jenach der verwendeten Hauptanmeldung und den vom Administrator festgelegten
= Einstellungen werden Sie mitunter aufgefordert, die Antwort auf die Passphrase
einzugeben, die Sie bei der Ersteinrichtung von ESSO-LM angegeben haben.

Wenn Sie eine Passphrase verwenden, kénnen Sie die zugehdrige Antwort andern.
Aktivieren Sie hierzu das Kontrollkdstchen Ich mochte die Antwort auf meine
Uberpriifungsfrage dndern.

Installieren von Hauptanmeldemethoden

Bei der Installation von ESSO-LM hatten Sie die Mdglichkeit, einen oder mehrere
Authentifikatoren zu installieren. Wenn Sie nicht alle Authentifikatoren installiert haben, kénnen
Sie dies mithilfe dieses Verfahrens tun. Die derzeit installierten Authentifikatoren sind im
Dialogfeld "Hauptanmeldemethode" aufgefiihrt. Siehe Ihre Hauptanmeldemethode.

Die nachfolgenden Verfahren zum Installieren und Entfernen von
< Hauptanmeldemethoden sind im Allgemeinen dem Administrator vorbehalten.

Installieren von Hauptanmeldemethoden

1. Offnen Sie die Systemsteuerung, und wahlen Sie je nach Betriebssystem Software oder
Programme und Funktionen aus.

2. Wahlen Sie ESSO-LM aus.

3. Klicken Sie je nachdem, welches Betriebssystem auf dem Computer installiert ist, auf Andern
oder Hinzufiigen /Entfernen. Der Installationsassistent von ESSO-LM wird angezeigt.

4. Lesen Sie die im Fenster angezeigten Informationen, und klicken Sie anschlieBend auf Weiter.
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0 N O !

10.
11.
12.

Wahlen Sie die Option Andern aus, und klicken Sie anschlieBend auf Weiter.
Klicken Sie auf das Pluszeichen + neben den Authentifikatoren, um die Liste zu erweitern.
Klicken Sie auf das X-Symbol neben dem Fenster des Kennworts, das Sie installieren mdchten.

Wahlen Sie im Kontextmen( den Befeh| Diese Funktion wird auf der lokalen Festplatte
installiert aus.

Wiederholen Sie die Schritte 7 und 8, um weitere Authentifikatoren zu installieren.

Klicken Sie auf Weiter.

Lesen Sie die im Fenster angezeigten Informationen, und klicken Sie anschlieBend auf Weiter.
Befolgen Sie die Bildschirmanweisungen.

— Page 17 of 45 —



ESSO-LM Benutzerhandbuch

Verwalten von Konten

In ESSO-LM gibt es zwei Verfahren zur Erstellung von Konten:

e Erstellen Sie Konten mit Logon Manager, und konfigurieren, bearbeiten und verwalten Sie
Anmeldeinformationen.

o Erstellen Sie Konten "nebenbei" mit der Funktion der automatischen Eingabeaufforderung,
wobei die Anmeldeaufforderung einer Anwendung erkannt wird und Sie die
Anmeldeinformationen beim Anmelden speichern kénnen.

"a Sie kénnen in ESSO-LM auch ein Konto einrichten, indem Sie die Windows-Taste
= gedrickt halten und die Taste L (nur bei Systemen auBer Windows XP) driicken.

Wenn die Zielanwendung zur Authentifizierung mehr als zwei Felder benétigt, sind fur
dieses Verfahren administrative Schritte erforderlich. Wenden Sie sich an den
Administrator.
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Meine Konten

Im Fenster "Meine Konten" werden alle gespeicherten Konten angezeigt, und Sie kénnen dort
Konten hinzufiigen, |6schen, kopieren und &ndern. Die Steuerelemente "Andern", "Kopieren" und
"Loéschen" sind auch in einem Kontextmeni verfigbar und kénnen schnell per Rechtsklick auf die
gewilinschte Anwendung in der Liste aufgerufen werden. Steuerelemente in diesem Fenster:

E=:| Hinzufiigen Zeigt das Dialogfeld Neue Anmeldung an, in dem ein neues Konto

eingerichtet werden kann. Wenn vorkonfigurierte Konten verfligbar
sind, wird die Option Mehrere Anwendungen hinzufiigen angezeigt.

Siehe Hinzufligen von mehreren Anwendungsanmeldungen.

E Andern Ruft das Dialogfeld Konto andern auf, in dem Sie Kontoinformationen

oder das automatische Verhalten einzelner Konten éndern kénnen. Sie
kénnen auch auf diese Funktion zugreifen, indem Sie mit der rechten
Maustaste auf die gewiinschte Anwendung klicken und Andern im
angezeigten Kontextment auswahlen.

E Kopieren Dupliziert ein ausgewahltes Konto. Das neue Konto wird in der Liste mit

der Erganzung "(2)" hinter dem Namen der Anwendung
gekennzeichnet. Sie kdnnen auch auf diese Funktion zugreifen, indem
Sie mit der rechten Maustaste auf die gewtinschte Anwendung klicken
und Kopieren im angezeigten Kontextmenl auswahlen.

x Loschen Entfernt eine ausgewahlte Anmeldung aus Logon Manager. In einer

Bestatigungsmeldung werden Sie gefragt, ob Sie das ausgewahlte
Objekt wirklich aus dem System léschen mochten. Wahlen Sie Ja oder
Nein aus. Sie kdnnen auch auf diese Funktion zugreifen, indem Sie mit
der rechten Maustaste auf die gewlinschte Anwendung klicken und
Loschen im angezeigten Kontextmeni auswahlen.

@ Alle zeigen Dieses Symbol ist bei Auswahl der Detailansicht verfligbar. Mindestens

eine Kontoanmeldung ist definiert. Mit Alle zeigen werden alle
Benutzernamen/IDs und Kennworter in Logon Manager angezeigt.
(Diese Funktion ist nur verfiigbar, wenn sie vom Administrator aktiviert
wurde.)

E Ansicht Hiermit kdnnen Sie die Kontoansicht andern. Mindestens eine

Kontoanmeldung ist definiert. Mdgliche Einstellungen sind als Symbole,
als Liste oder mit ausfihrlichen Details (ahnlich wie die Ansichtsoptionen
in Windows Explorer). Bei Auswahl von "Details" wird die Option Alle
zeigen aktiviert.

» Aktualisieren | Aktualisiert die Kontoeinstellungen entsprechend den Anderungen des
v Systemadministrators. (Diese Funktion ist nur verfligbar, wenn sie vom
Administrator aktiviert wurde.)

9, Hilfe Ruft die Hilfedatei von ESSO-LM auf.

Konten mit gemeinsamen Anmeldeinformationen

Der Administrator kann zwei oder mehr Konten so konfigurieren, dass sie denselben
Benutzernamen und dasselbe Kennwort gemeinsam in einer Kennwortgruppe verwenden. Wenn
sich die Anmeldeinformationen eines Kontos dndern, andern sich auch die der anderen Konten der
Gruppe.

Wenn flir eine Anwendung mehrere Anmeldeinformationen erforderlich sind (beispielsweise
mehrere Konten in Microsoft Outlook), ist es mitunter sinnvoll, diese zusatzlichen "Identitaten"
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(und ihre jeweils unterschiedlichen Anmeldedaten) aus dieser Funktion auszuschlieBen. Trifft dies
auf eine neue Anmeldung zu, die Sie fir eine bereits hinzugefliigte Anwendung erstellen, kénnen
Sie die Option "AusschlieBen" auf die neue Anmeldung anwenden.

Hinzufligen mehrerer Konten

Hat der Administrator eine Liste mit vorkonfigurierten Konten angegeben, kann mit Logon
Manager Hinzufiigen eine Dropdown-Option zum Hinzufligen mehrerer Konten angezeigt
werden. Fliigen Sie die neuen Konten mit dieser Option hinzu.

Konten ohne konfigurierte Anmeldeinformationen

Einige Konten werden in Logon Manager mdglicherweise mit grauem, kursiv dargestelltem Text
und einem grauen Symbol dargestellt. Wenn Sie versuchen, ein solches Konto zu verwenden oder
zu dndern (indem Sie es auswahlen und auf Andern klicken), wird folgende Meldung
eingeblendet:

Anmeldeinformationen entsprechen einer Anwendung, die zurzeit in ESSO-LM nicht
konfiguriert ist.

Diese Meldung wird im Allgemeinen dann eingeblendet, wenn ein Upgrade von ESSO-LM von einer
friiheren Version erfolgt ist. Dies bedeutet, dass die Anmeldeinformationen sicher gespeichert
sind, die Konfiguration der Anwendungsanmeldung (welche ESSO-LM anweist, wo die
Anmeldeinformationen zu speichern sind) jedoch auch aktualisiert werden muss. Wenden Sie sich
fir den Erhalt der aktualisierten Konten an den Administrator.

— Page 20 of 45 —



Einrichten von ausgewahlten Konten mit Logon Manager

Einrichten von ausgewahlten Konten mit Logon
Manager

Klicken Sie in Logon Manager auf Hinzufiligen, um ein neues Konto hinzuzufligen. Das Dialogfeld
"Neue Anmeldung" wird angezeigt.

O Neue Anmeldung §|

Wahlen Sie den Anwendungstyp fir diese Anmeldung aus:
Oweb @1 :

Wahlen Sie die Anwendung aus der Liste unten aus:

Arwendung nicht in Liste L

Geben Sie Mamen und Beschreibung der Anwendung ein:
Anwendungsname:
Beschreibung (optional):

Referenz:

Klicken Sie auf "Weiter”, um fortzufahren.

| abbrechen | | Hilfe

Nachfolgend wird beschrieben, wie im Dialogfeld "Neue Anmeldung" Konten fir jeden
Anwendungstyp hinzugefiigt werden.

Das Verfahren ist stets dhnlich. Sie wéhlen die Anwendung aus und geben anschlieBend die
Anmeldeinformationen (Benutzername/ID, Kennwort und etwaige andere Informationen) ein, die
far den Zugriff auf die Anwendung bendtigt werden.

Wenn Sie eine Anmeldung flir eine Windows-Anwendung hinzufiligen, fir die ESSO-LM nicht
bereits konfiguriert ist, werden Sie aufgefordert, die Felder fiir Benutzernamen/ID und Kennwort
durch Zeigen und Klicken auf die Anmeldefelder zu identifizieren.

Des Weiteren erhalten Sie die Méglichkeit, mehrere Anmeldungen fiir eine Anwendung zu
erstellen. Dies ist bei Anwendungen hilfreich, flir die mehrere Satze mit Anmeldeinformationen
vorliegen, z. B. bei mehreren E-Mail-Konten von ein und demselben Anbieter.

Wenn ESSO-LM eine Anmeldung erkennt, fir die mehrere Anmeldeinformationen vorliegen, wird
das Dialogfeld Anmeldungsauswahl angezeigt. Wahlen Sie hier die entsprechenden
Anmeldeinformationen aus.
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Hinzufligen einer Anmeldung fiir eine Windows-Anwendung

Anwendung auswadhlen

1. Wahlen Sie im Dialogfeld "Neue Anmeldung" die Option Windows und anschlieBend eine
Anwendung aus dem Dropdown-Listenfeld aus. Befindet sich die gewinschte Anwendung
nicht in der Liste, lesen Sie unter So konfigurieren Sie eine Anmeldung flr eine nicht
aufgefihrte Windows-Anwendung nach.

2. Klicken Sie auf Weiter. Das Dialogfeld "Neue Anmeldung" wird angezeigt und fordert zur
Eingabe der Anmeldeinformationen auf.

© Neue Anmeldung fiir AdminiTrack Login

Geben Sie unten Ihre Anmeldeinformationen ein;

Benutzername/I0) |

F.enrwart: Drargtelen

Bestatigen:

Klicken Sie anzchliefend auf "Fertig stellen'.

abbrechen | [ Hile

Anmeldeinformationen eingeben

1. Geben Sie Benutzernamen/ID flir die Anwendung und anschlieBend das Kennwort ein.
Geben Sie das Kennwort nochmals in das Feld Kennwort bestatigen ein. Durch Klicken auf
Zeigen koénnen Sie das Kennwort anzeigen.

X, Jenach den Anforderungen der Anwendung, die Sie einrichten, werden Sie
4 moglicherweise zum Ausfillen weiterer Felder aufgefordert; in Microsoft Outlook ist
dies beispielsweise das Feld fir den Dom@anennamen.

Ebenso ist fir manche Anwendungen kein Benutzername und keine ID erforderlich.
Dann ist das Feld Benutzername/ID ausgegraut.

Wenn Sie eine RSA SecurID-Anwendung einrichten, werden Sie aufgefordert, PIN und
Softwaretoken einzugeben. Die PIN wird mithilfe von RSA-Middleware festgelegt. Das
Feld flir das Softwaretoken wird bei Erkennung der Seriennummer des verfigbaren
Tokens automatisch ausgefllt.
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2. Fiahren Sie einen der folgenden Schritte durch:

3. Klicken Sie auf Fertigstellen. ESSO-LM bringt Sie zu Logon Manager zuriick. Dort wird das
soeben erstellte Konto nun angezeigt.

4. Wenn die Einstellung verfligbar ist, wahlen Sie Weiteren Satz Anmeldeinformationene
hinzufiigen aus. Klicken Sie auf Fertig stellen. ESSO-LM fiigt die Anmeldung Logon
Manager hinzu und zeigt erneut das Dialogfeld "Neue Anmeldung" an.

X, Wenn Sie eine neue Anmeldung fiir eine vorhandene Anwendung hinzufligen, die Teil
= einer Kennwortgruppe ist, wahlen Sie Aus Kennwort-Freigabegruppe ausschlieBen
aus. Wenn dies die erste Anmeldung ist, die Sie flir diese Anwendung erstellt haben,
lassen Sie dieses Kontrollkdastchen deaktiviert. Informationen erhalten Sie unter
Anwendungen mit gemeinsamen Anmeldeinformationen.

Konfigurieren einer Anmeldung fiir eine nicht aufgefiihrte
Windows-Anwendung

1. Offnen Sie die Windows-Anwendung, fiir die Sie eine Anmeldung einrichten mdchten. Dies ist
die Zielanwendung.

Wenn fir die Zielanwendung mehr als zwei Felder flr die Authentifizierung ausgefilit
4 werden missen, muss die Anmeldung vom Administrator eingerichtet werden. Wenden
Sie sich an den Administrator.

2. Wenn das Dialogfeld fiir die Anmeldung bei der Zielanwendung angezeigt wird, kehren Sie zu
ESSO-LM zuriick. Ordnen Sie die Fenster so an, dass sowohl| ESSO-LM als auch das
Anmeldedialogfeld der Zielanwendung sichtbar sind.

3. Wahlen Sie im Dialogfeld "Neue Anmeldung" die Option Windows und anschlieBend die
Option Nicht in der Liste befindliche Anwendung (Standardeinstellung) aus dem
Dropdown-Listenfeld aus.

4. Geben Sie den Anwendungsnamen der Zielanwendung und (optional) eine Beschreibung
ein.

5. Klicken Sie auf Weiter.

6. Im Dialogfeld "Neue Anmeldung" werden zwei Symbole angezeigt.
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X

© Neue Anmeldung fiir New App

Teilen Sie ESSCOLM mit, wo lbr Benutzermname D und Thr Kenwwaort
einzugeben zind.

“Wenn Sie einen Benutzemamen/|D begitzen, klicken Sie unten auf daz
Svmbaol fuir Benutzermame/|D und anzchlielend in der Amwendung auf das
Feld. in daz Sie lhren Benutzermamen/|D eingeben. “Wiederhalen Sie diezen
Yaorgang fir daz Kenrwartfeld.

Wwienn ESSOAM ein Feld erkennt, wird unten am entzprechenden Spmbol
ein Hakchen angezeigt.

Benutzername/1D: E
K.ennwark; E

Klicken Sie auf "weiter'', um fortzufahren.

[ abbrechen | [ Hie

7. Klicken Sie auf das Symbol Benutzername/ID und anschlieBend im Anmeldedialogfeld der
Zielanwendung in das Feld fir den Benutzernamen oder die Benutzer-ID. Uber dem Symbol

erscheint ein griines Hakchen.

8. Klicken Sie auf das Symbol Kennwort und anschlieBend im Anmeldedialogfeld der
Zielanwendung in das Feld fiir das Kennwort. Uber dem Symbol erscheint ein griines Hakchen.

Benutzermname/D:
K.enrumart;

9. Klicken Sie auf Weiter. Das Dialogfeld "Neue Anmeldung" wird angezeigt und fordert zur
Eingabe der Anmeldeinformationen auf.
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© Neue Anmeldung fiir New App g|

Geben Sie unten Ihre Anmeldeinformationen ein;

Benutzername/I0) |

F.enrwart: Drargtelen

Bestatigen:

Klicken Sie anzchliefend auf "Fertig stellen'.

abbrechen | [ Hile

Anmeldeinformationen eingeben

1. Geben Sie Benutzernamen/ID flir die Anwendung und anschlieBend das Kennwort ein.
Geben Sie das Kennwort nochmals in das Feld Kennwort bestadtigen ein. Durch Klicken auf
Zeigen konnen Sie das Kennwort anzeigen.

2. Fihren Sie einen der folgenden Schritte durch:

e Klicken Sie auf Fertigstellen. ESSO-LM bringt Sie zu Logon Manager zurlick. Dort wird
die soeben erstellte Anmeldung nun angezeigt.

oder

¢ Wenn die Einstellung verfiigbar ist, wéhlen Sie Weiteren Satz
Anmeldeinformationen hinzufiigen aus. Klicken Sie auf Fertig stellen. ESSO-LM
fligt die Anmeldung Logon Manager hinzu und zeigt erneut das Dialogfeld Neue
Anmeldung an.

rZi Wenn Sie eine RSA SecurID -Anwendung einrichten, werden Sie aufgefordert, PIN und
« Softwaretoken einzugeben. Die PIN wird mithilfe von RSA-Middleware festgelegt. Das
Feld flir das Softwaretoken wird bei Erkennung der Seriennummer des verfiigbaren
Tokens automatisch ausgefllt.

Hinzufiigen einer Anmeldung fiir eine Website

1. Wahlen Sie im Dialogfeld "Neue Anmeldung" die Option Internet und anschlieBend eine
Website aus dem Dropdown-Listenfeld aus. Befindet sich die gewlinschte Website nicht in der
Liste, lesen Sie unter So fligen Sie eine Anmeldung fiir eine nicht aufgefliihrte Website hinzu
nach.
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2. Klicken Sie auf Weiter. Das Dialogfeld "Neue Anmeldung" wird angezeigt und fordert zur
Eingabe der Anmeldeinformationen auf.

Anmeldeinformationen eingeben

1. Geben Sie Benutzernamen/ID fiir die Website und anschlieBend das Kennwort ein. Geben
Sie das Kennwort nochmals in das Feld Kennwort bestatigen ein. Durch Klicken auf Zeigen
kdnnen Sie das Kennwort anzeigen.

2. Fihren Sie einen der folgenden Schritte durch:

a. Klicken Sie auf Fertigstellen. ESSO-LM bringt Sie zu Logon Manager zuriick. Dort wird die
soeben erstellte Anmeldung nun angezeigt.

b. Wenn die Einstellung verfligbar ist, wahlen Sie Weiteren Satz Anmeldeinformationen
hinzufiigen aus. Klicken Sie auf Fertig stellen. ESSO-LM fligt die Anmeldung Logon
Manager hinzu und zeigt erneut das Dialogfeld Neue Anmeldung an.

Wenn Sie eine neue Anmeldung fur eine vorhandene Anwendung hinzufligen, die Teil

A einer Kennwortgruppe ist, wahlen Sie Aus Kennwort-Freigabegruppe ausschlieBen
aus. Wenn dies die erste Anmeldung ist, die Sie fiir diese Anwendung erstellt haben,
lassen Sie dieses Kontrollkdstchen deaktiviert. Informationen erhalten Sie unter
Anwendungen mit gemeinsamen Anmeldeinformationen.

Hinzufligen einer Anmeldung fiir eine nicht aufgefiihrte Website

1. Wahlen Sie im Dialogfeld "Neue Anmeldung" die Option Internet aus. Wahlen Sie im
Dropdown-Listenfeld die Option Nicht in der Liste befindliche
Internetanwendung(Standardoption) aus. Es wird ein Textfeld flir die Eingabe einer
Internetadresse angezeigt.

¥ Wenn fur die Zielwebsite mehr als zwei Felder fir die Authentifizierung ausgefullt
4 werden missen, sind fir diesen Vorgang administrative Schritte erforderlich. Wenden
Sie sich an den Administrator.

2. Geben Sie die URL der Website ein, flir die Sie eine Anmeldung einrichten mdchten.
3. Geben Sie den Anwendungsnamen und (optional) eine Beschreibung ein.
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O Neue Anmeldung

Wahlen Sie den Anwendunastyp firr diese Anmeldung aus:

{ai""...'-?b ) windows Mainframe

Wahlen Sie die Webanwendung aus der Liste unten aus:

|'|.f'.|'el:uan'n'endung nicht in Liste w |
URL - http:/] | v|

Geben Sie Mamen und Beschreibung der Anwendung ein:

Anwendungsname: | |

Beschreibung (optional): | |

Referenz: | |

Klicken Sie auf "Weiter™, um fortzufahren,

eite [ Abbrechen l [ Hilfe

4. Klicken Sie auf Weiter. Das Dialogfeld "Neue Anmeldung" wird angezeigt und fordert zur
Eingabe der Anmeldeinformationen auf.

© Neue Anmeldung fiir New App D_q

Geben Sie unten Thre Anmeldeinformationen ein;

Eenutzernamex’lD:“ |

Kennwnrt:| | [ D arztelen

B estétigen:| |

Klicken Sie anschliefend auf "'Fertig stellen'',

Fertig ztellen Abbrechen ] [ Hilfe:
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Anmeldeinformationen eingeben

1. Geben Sie Benutzernamen/ID fiir die Website und anschlieBend das Kennwort ein. Geben
Sie das Kennwort nochmals in das Feld Kennwort bestatigen ein. Durch Klicken auf Zeigen

kénnen Sie das Kennwort anzeigen.

2. Fdhren Sie einen der folgenden Schritte durch:

3. Klicken Sie auf Fertigstellen. ESSO-LM bringt Sie zu Logon Manager zuriick. Dort wird die
soeben erstellte Anmeldung nun angezeigt.

O Oracle Enterprise Single Sign-on Logon Manager

£ | Google Accounts
& | IEEE - myIEEE

[=]L1ven

& | LinkedIn: Home

& |Login | TechRepublic

€ | Merriam-Webster Account
DENEW Application

& | Passlogix Extranet > Home
€ | Passportal Extranet

& |Phone User Registration

£ |Plum Benefits - Login

& |Registration - CBSSports.com
£ | SalesForce

€ |Sign In

£ | SitePoint Forums

€ | Skype -First ID

<

£ | CRM Online - Secure Custom...
€ | https: /login. yahoo.com/con...

€ | Kodakgallery.com Sign in to K...

1%
x B!
Meine Konten __ E m
Hinzufligen Andern Kaopieren Léschen Alle darstellen Ansicht
— Anwendungsname URL/Modul Benutzername /ID
Einstellungen & | AdminiTrack Login adminitrack.com = Feeww=

salesforce.com
google.com

https: fflogin.yahoo.c...
ieee.org
kodakgallery.com

linkedin,com

com, com

m-w.com

TEEEETEE

imdb.com

extranet.passlogix.com

https://passportal.pa...
phonezoo.com

plumbenefits.com
sportsline, com R
https:ffwww.salesfor...

live.com

s
s
sitepoint.com E———

EEEEETEE

skype.com

rog o
Aktuzlisieren
Geandert G
3/2/2008 10:00 PI
3/6/2007 4:40 PM
3/18/2009 11:32,
3/18/2008 12:00F
3/20/2008 11:36
12/3/2007 8:32 Al
3/15/2009 3:22 P!
/262008 11:20/
10/3/2007 9:46 Al
6/6/2008 8:10 PM

Kennw...

TETEEEEE

2/292008 2:24 Pl
10/27/2008 11:05
3/18/2009 11:19
9/6/2007 4:16 PM
11/1/2007 11:38
12/4/2007 1:18 PI
7/182007 2:29 P
5122008 10:29
3/18/2009 12:211 o
>

e

e

EEXEEEEE

oder

¢ Wenn die Einstellung verfiigbar ist, wahlen Sie Weiteren Satz Anmeldeinformationen
hinzufiigen aus. Klicken Sie auf Fertig stellen. ESSO-LM fligt die Anmeldung Logon

Manager hinzu und zeigt erneut das Dialogfeld Neue Anmeldung an.

Hinzufiigen einer Anmeldung fiir eine Host-/Mainframe-

Anwendung

1. Wahlen Sie im Dialogfeld "Neue Anmeldung" die Option Mainframe aus.
2. Geben Sie den Anwendungsnamen der Zielanwendung und (optional) eine Beschreibung

ein.

3. Klicken Sie auf Weiter. Das Dialogfeld "Neue Anmeldung" wird angezeigt und fordert zur
Eingabe der Anmeldeinformationen auf.

Anmeldeinformationen eingeben

e Geben Sie Benutzernamen/ID fiir die Website und anschlieBend das Kennwort ein. Geben
Sie das Kennwort nochmals in das Feld Kennwort bestatigen ein. Durch Klicken auf Zeigen

kénnen Sie das Kennwort anzeigen.
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e Flhren Sie einen der folgenden Schritte durch:
e Klicken Sie auf Fertigstellen. ESSO-LM bringt Sie zu Logon Manager zuriick. Dort wird
die soeben erstellte Anmeldung nun angezeigt.
oder

e Wenn die Einstellung verfugbar ist, wahlen Sie Weiteren Satz
Anmeldeinformationen hinzufiigen aus. Klicken Sie auf Fertig stellen. ESSO-LM
figt die Anmeldung Logon Manager hinzu und zeigt erneut das Dialogfeld Neue
Anmeldung an.
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Einrichten von Konten mithilfe der automatischen
Eingabeaufforderung

Um die automatische Eingabeaufforderung nutzen zu kénnen, muss sie im Dialogfeld
"Einstellungen" auf der Registerkarte "Antwort" aktiviert werden.

1. Offnen Sie Logon Manager.

2. Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Antwort.

3. Vergewissern Sie sich, dass das Kontrollkastchen Autom. Eingabeaufforderung aktiviert ist.
Ist dies nicht der Fall, aktivieren Sie es, und klicken Sie auf Ubergeben.

Die automatische Eingabeaufforderungsfunktion wird standardmaBig bei der
= Installation von ESSO-LM aktiviert. Der Administrator kann die automatische
Eingabeaufforderung fiir alle Benutzer aktivieren oder deaktivieren.

Bei aktivierter automatischer Eingabeaufforderung erkennt ESSO-LM automatisch, wenn Sie eine
kennwortgeschiitzte Anwendung oder Website 6ffnen mdchten. Wenn Sie bereits
Anmeldeinformationen fir diese Anwendung oder Website eingegeben haben, gibt ESSO-LM diese
automatisch in die entsprechenden Felder ein und meldet Sie an.

Beispiel fiir ein Konto, fiir das bereits Anmeldeinformationen vorliegen:

Sie starten Lotus Notes, eine Anwendung, flir die Sie bereits Anmeldeinformationen angegeben
haben. Sobald Sie Lotus ¢ffnen, erkennt ESSO-LM im Anmeldefenster die Aufforderung zur
Eingabe der Anmeldeinformationen.

ESSO-LM gibt das Kennwort in das entsprechende Feld ein und betatigt die Schaltflache OK, um
Sie bei Lotus Notes anzumelden.

Beispiel fiir ein Konto, fiir das keine Anmeldeinformationen vorliegen:

In diesem Fall starten Sie eine Anwendung oder Website, flir die Sie noch keine
Anmeldeinformationen angegeben haben.

Sobald ESSO-LM eine Anwendung erkennt, fiir die Sie noch keine Anmeldeinformationen
gespeichert haben, wird das das Dialogfeld "Neue Anmeldung" angezeigt, in dem Sie zur Eingabe
von Anmeldeinformationen fiir die Anwendung aufgefordert werden (sofern Ihr Administrator
nicht die Funktion "Autom. Eingabeaufforderung" deaktiviert hat).
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O Neue Anmeldung E|
Wenn ESS0-LM die Anmeldeinformationen fir diese Anwendung speichern sall,
geben Sie Thre Daten unten ein. Klicken Sie auf "Abbrechen™ (falls verfiighar],
um die Anmeldeinfarmationen zu einem spateren Zeitpunkt einzugeben. Klicken
Sie auf "Deaktivieren” (falls verfiighar), damit diese Aufforderung nicht erneut
angezeigt wird.

BEI‘ILIEEFI'IEIITIEﬂD:| | |
Kennw-:urt:| | Darstellen
Eiestétigen:| |
Speichern Abbrechen ] [ Deaktivieren ] [ Hilfe

Wenn das Dialogfeld "Neue Anmeldung" angezeigt wird, fihren Sie einen der folgenden Schritte
durch:

e Wenn Sie eine Anmeldung fur die Anwendung hinzufiigen mdéchten, flllen Sie die
angezeigten Felder aus, und klicken Sie auf OK. ESSO-LM speichert die Informationen und
meldet Sie automatisch beim nachsten Start der Anwendung bei ihr an.

e Wenn Sie fiir die Anwendung derzeit noch keine Anmeldung hinzufligen méchten, klicken Sie
auf Abbrechen (sofern maglich). ESSO-LM fordert Sie beim nachsten Start der Anwendung
zum Hinzufliigen einer Anmeldung auf.

e Wenn Sie die Aufforderung zum Hinzufligen einer neuen Anmeldung dauerhaft deaktivieren
mochten, klicken Sie auf Deaktivieren(sofern verfligbar). ESSO-LM fordert Sie nicht mehr
zum Hinzufligen einer Anmeldung flr die Anwendung auf und figt die Anwendung zur Liste
der deaktivierten Anwendungen auf der Registerkarte Ausnahmen im Fenster
"Einstellungen" hinzu.

Wenn Sie die Anwendung deaktivieren mochten, kénnen Sie sie durch Auswahl von
= "Anmeldung mit ESSO-LM" im Symbolfach von ESSO-LM wieder aktivieren.

Wenn Sie zu einem spateren Zeitpunkt méchten, dass ESSO-LMbeim néchsten Start der
Anwendung automatisch nach Ihren Anmeldeinformationen fragt, entfernen Sie die
Anwendung aus der ListeAusnahmen.
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Konto andern

. l"

Mithilfe des Symbols zum Andern in Logon Manager oder durch Doppelklicken auf das Konto
kénnen Sie die Kontoinformationen oder das automatische Verhalten fir individuelle
Anmeldungen @ndern. In diesem Dialogfeld sind folgenden Aktivitaten mdoglich:

Benutzernamen/ID, Kennwort oder andere Eintragungen in Feldern andern, die die
Anmeldung an die Anwendung sendet.

Ein friiheres Kennwort wiederherstellen. Wenn Sie das Anmeldekennwort dndern, wird beim
néchstes Offnen des Dialogfelds "Anmeldungseigenschaften" die Schaltflaiche Vorheriges
Kennwort wiederherstellen angezeigt. Hiermit kénnen Sie das vor der letzten Anderung
verwendete Kennwort wiederherstellen.

Die Anwendungsinformationen bearbeiten. Bearbeiten Sie Benutzername/ID, Kennwort,
Anwendungsname und Beschreibung.

Optionen fiir automatische Antwort im Zusammenhang mit ausgewahlten Konten aktivieren
oder deaktivieren.

Autom. Erkennung. Diese Einstellung gibt an, ob ESSO-LM Anmeldeinformationen auf
Aufforderung einer Anwendung automatisch angeben soll.

Wird die Funktion aktiviert, erkennt ESSO-LM Anwendungen und Websites und meldet Sie
automatisch an.

Wird die Funktion deaktiviert, muss ESSO-LM von Hand angewiesen werden, auf die
Anmeldeanforderung zu reagieren. Dies kann Uber das Menlsymbol im Systemfach erfolgen.
Wahlen Sie Anmelden mit ESSO-LM aus.

Das Kontrollkastchen fiir die automatische Erkennung hat drei verschiedene
Statusmadéglichkeiten:

e Ein leeres Kontrollkastchen zeigt an, dass die Funktion fir die ausgewahlte Anwendung
deaktiviert ist.

e Ein Hdakchen zeigt an, dass die Funktion fir die ausgewahlte Anwendung aktiviert ist.

e Ein griines Kastchen zeigt an, dass fir die ausgewahlte Anwendung die globale
Einstellung im Zusammenhang mit der Aktion gilt.

Autom. Ubergeben Diese Einstellung gibt an, ob ESSO-LM die Anmeldeinformationen
automatisch an die Anwendung iibergeben soll. Wahlen Sie beispielsweise OK, Ubergeben
aus, oder driicken Sie die Eingabetaste, um mit der Anmeldung zu beginnen.

'Zi Je nach der Systemkonfiguration sind die Optionen fiir Automatisches Erkennen und
4 Automatisches Ubergeben nicht verfiigbar.

Um die automatische Erkennung global fir alle Anwendungen einzustellen, verwenden
Sie im Dialogfeld "Einstellungen" auf der Registerkarte "Antwort" die Option Autom.
Erkennung.

Mit der Einstellung in diesem Dialogfeld wird die globale Einstellung fur die
automatische Erkennung Uberschrieben.

So dandern Sie ein Konto

1.
2.

Offnen Sie Logon Manager.
Klicken Sie im Bildschirm Mein Konto auf die Registerkarte Authentifizierung.
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3. Markieren Sie das Konto in der Liste, und klicken Sie entweder auf das Symbol zum Andern,
oder doppelklicken Sie auf das Konto. Das Dialogfeld zum Andern des ausgewé&hlten Kontos
wird angezeigt.

O Visual SourceSafe E|

Benutzemame/1D:

Fenmwort | sesssssssssssssnssssnnnet Darstellen

Arwendungztyp: Windows - Micht aufgefihrt
Arnwendungzhame: | Yizual Sourcesafe
Bezchreibung: WSS

Dptioner:

Autam. Erkennung - ESS0-LM zollte automatizch erkennen,
wenh eine Anwendung dieze Anmeldeinformationen anfordert,
und die Informationen bereitztellen.

Autom. Ubergeben - ESSO-LM zolite diese

Anmeldeinformationen automatizch an die Anwendung
ubergeben [beizpielzweize nach Auswahl won "OK" oder
Diriicken der Eingabetazte].

abbrechen | | Hire

:a Wird das Konto grau angezeigt, erscheint beim Klicken auf Andern folgende Meldung:
-l

"Anmeldeinformationen entsprechen einer Anwendung, die zurzeit in ESSO-LM nicht
konfiguriert ist."

Weitere Informationen finden Sie unter Anmeldeinformationen ohne konfigurierte
Anmeldung.

4. Andern Sie die Informationen wie gew{inscht.
5. Wenn Sie mit den Anderungen fertig sind, klicken Sie auf OK.

Dialogfeld Anmeldungsauswahl

Fir ein Konto gibt es mitunter mehrere Anmeldeinformationen. Ist dies der Fall, kénnen Sie
ESSO-LM so einstellen, dass all diese Konten erkannt und Sie anschlieBend aufgefordert werden
auszuwahlen, mit welchem Sie sich anmelden méchten. Hierflir erstellen Sie flir jedes Konto
eigene Anmeldeinformationen.
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Beim Offnen der Anwendung oder Website zeigt ESSO-LM das Dialogfeld "Anmeldungsauswahl"
an.

O Anmeldungsauswahl f'5_<|

Wahlen Sie die gewiinschten Anmeldeinformationen zur Verwendung mit dieser
Anwendung aus und kidken Sie auf "0K", Klideen Sie auf "Hinzufiigen™, wenn Sie
zusatzliche Anmeldeinformationen in ESSO-LM aufnehmen méchten.

Benutzername,ID Anwendungsname Beschreibung
Skype - internet calls ...
userz wwww. skype.com Skype
oK ] [ Hinzufligen ] [ Abbrechen ] [ Hilfe

Die Spalten kénnen durch Klicken auf die Spaltenbezeichnung sortiert werden. Nach Auswahl
einer Sortierreihenfolge wird die Reihenfolge beibehalten. Wird das Dialogfeld das nachste Mal
aufgerufen, wird die Spalte wieder sortiert. *Diese Funktion ist neu in Version 10.1.4.1.0.

Fihren Sie einen der folgenden Schritte durch:

e Wahlen Sie das Konto aus, mit dem Sie sich anmelden mdchten, und klicken Sie auf OK.
e Klicken Sie auf Hinzufiligen, um dem Konto weitere Anmeldeinformationen hinzuzufiigen.

o Klicken Sie auf Abbrechen, um das Dialogfeld zu schlieBen. ESSO-LM meldet Sie nicht bei
dieser Anwendung an.

Dialogfeld Anmeldung wiederholen

Wenn die automatische Erkennungsfunktion aktiviert ist, erkennt ESSO-LM automatisch
Anmelde- und Kennwortdanderungsanfragen bereits eingerichteter Anwendungen und Websites
und reagiert darauf.
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Wenn Sie wahrend der Einrichtung der Anmeldung das falsche Kennwort eingegeben oder das
Kennwort der Anwendung tiber einen anderen Computer geandert haben, liefert ESSO-LM ein
falsches Kennwort. In diesem Fall wiederholt die Anwendung die Anmeldeanfrage, und ESSO-LM
zeigt das Dialogfeld "Anmeldung wiederholen" an.

O Anmeldung wiederholen g|

Die Anwendung hat die eingegebenen Anmeldedaten nicht akzpetiert.
Ubermitteln Sie Thre Anmeldeinformationen unten entweder erneut oder
bearbeiten Sie sie.

Anwendung:

Benutzername/ID: | userl

Kennwort:| sessssssssssssssssssses Darstellen

[+*] Anderungen speichern OK ] [ Abbrechen ] [ Hilfe

Das Dialogfeld "Anmeldung wiederholen" wird angezeigt, wenn Sie das falsche Kennwort eingeben
oder wenn das Kennwort auf einem anderen Computer geandert wurde.

In diesem Dialogfeld werden Sie aufgefordert, die Genauigkeit von Benutzername/ID,
Kennwort und, falls erforderlich, weiteren Informationen in Anmeldefeldern zu Gberprifen.

Fihren Sie einen der folgenden Schritte durch:

e Zeigen Sie das eingegebene Kennwort (iber Zeigen an.

e Bearbeiten Sie die Anmeldeinformationen, soweit erforderlich, und klicken Sie auf OK, um
sich erneut anzumelden.

Mit dem Kontrollkdstchen Anderungen speichern wird gewahrleistet, dass ESSO-LM

4 bei der nachsten Anmeldung bei dieser Anwendung oder Website dieselben
Anmeldeinformationen verwendet. Deaktivieren Sie diese Option, wenn Sie nicht
mochten, dass die eingegebenen Anmeldeinformationen fiir eine kiinftige Verwendung
gespeichert werden.

e Durch Klicken auf Abbrechen werden alle weiteren Anmeldeversuche bei der Anwendung
bzw. Website gestoppt, bis Sie entweder ESSO-LM neu starten oder die
Anmeldungseigenschaften in Logon Manager andern.

Anmeldeschleife

Bei einigen Anwendungen wie z. B. Webmail-Diensten wird die Anmeldeseite beim Abmelden
angezeigt. In diesem Fall erkennt ESSO-LM das Anmeldeformuar und meldet Sie automatisch
erneut wieder bei der Anwendung an. Die Folge ist eine Anmeldeschleife, die verhindert, dass Sie
sich von der Anwendung abmelden kénnen. Damit dies nicht passiert, kann der Administrator ein
Zeitlimit fir die Anmeldung festlegen. Dieses sorgt dafiir, dass sich ESSO-LM innerhalb des
festgelegten Zeitraums nach Abmeldung von einer Anwendung nicht erneut wieder dort
anmeldet.

Der Administrator kann ESSO-LM auch so konfigurieren, dass Sie beim Abmelden gefragt werden,
ob Sie sich wieder anmelden mdéchten. In beiden Fallen meldet Sie ESSO-LM erst dann wieder
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automatisch bei der Anwendung an, wenn das Zeitlimit abgelaufen ist oder wenn Sie die
Anwendung schlieBen und erneut 6ffnen, je nachdem, was eher eintritt.

Lassen Sie, wenn Anmeldeschleifen auftreten, die Funktion flir das Zeitlimit durch den
Administrator einrichten.

*Diese Funktion ist neu in Version 10.1.4.1.0.
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Einstellungen

Mit der Option "Einstellungen" im Logon Manager kénnen Sie Konfigurationsoptionen flir ESSO-
LM steuern.

Auf allen Registerkarten fiir Einstellungen sind die Schaltflachen Ubernehmen und

< Abbrechen erst dann verfiigbar, wenn eine Anderung vorgenommen wurde. Sobald
eine Anderung vorgenommen wurde, kénnen Sie die Anderungen implementieren,
indem Sie auf Ubernehmen klicken, oder diese verwerfen, indem Sie auf Abbrechen
klicken.

Anderungen in den Registerkarten fiir Einstellungen werden wirksam, sobald
Ubernehmen angeklickt wurde.

So kénnen Sie ESSO-LM-Einstellungen anzeigen oder dndern:

1. Offnen Sie den Logon Manager.
2. Klicken Sie auf den Bildschirm Einstellungen.
3. Die folgenden Registerkarten sind verfligbar:

e Reaktion
e Authentifizierung
e Anzeige

e Ausnahmen

Einstellungen: Registerkarte "Reaktion"

In der Registerkarte "Reaktion" kdnnen Sie die Kennworteigenschaften fiir ESSO-LM steuern.

O Oracle Enterprise Single Sign-on Logon Manager

Einstellungen

Antwort | Authentifizierung | Anzeige || Einschrankungen

Autom-Auffordering: Bei Erkennen einer Anwendung, die nicht mit ES50-LM konfiguriert worde, zur Eingabe der
meldeinformationen auffordern i

Autom-Eingabe: Neue Anmeldeinformationen sofort an die Anwendung weitergeben, sofern diese ausgefihrt wird

Hinweis: Wenn Sie diese Option deaktivieren, miissen Sie ES50-LM manuell anweisen, auf die einzelnen
Anmeldungen zu reagieren.

Ihr Administrator kann die nachfolgend beschriebenen Einstellungen aktivieren,
4 deaktivieren oder Ubergehen.
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Automatische Eingabeaufforderung

Mit der Einstellung Autom. Eingabeaufforderung wird festgelegt, ob ESSO-LM zur Eingabe von
Berechtigungsnachweisen auffordern soll, wenn eine Aufforderung zur Eingabe von
Berechtigungsnachweisen von einer Asnwendung erkannt wird, die nicht in ESSO-LM konfiguriert
ist.

Wenn diese Funktion aktiviert ist, erkennt ESSO-LM automatisch kennwortgeschitzte
Anwendungen und Websites und zeigt die Meldung "Soll ESSO-LM Ihre Anmeldeinformationen fir
diese Anwendung speichern?" an.

Weitere Informationen finden Sie unter Einrichten von Anmeldungen mithilfe der automatischen
Eingabeaufforderung

Automatische Eingabe

Mit der Einstellung Autom. Eingabeaufforderung wird festgelegt, ob ESSO-LM versuchen
sollte, umgehend Berechtigungsnachweise fiir eine Anwendung bereitzustellen, nachdem Sie
diese Informationen gespeichert haben.

Wenn diese Funktion aktiviert ist, meldet sich ESSO-LM umgehend bei einer Anwendung oder
einer Website an, sobald Sie ein Konto fiir diese Anwendung oder Website eingerichtet haben.

Automatische Erkennung

Mit der Einstellung Autom. Erkennung wird festgelegt, ob ESSO-LM automatisch
Berechtigungsnachweise bereitstellen soll, wenn eine Anwendung diese anfordert.

Wenn diese Funktion aktiviert ist, erkennt ESSO-LM Anwendungen und Websites und meldet Sie
automatisch an.

Wenn diese Funktion nicht aktiviert ist, mlissen Sie ESSO-LM manuell anweisen, auf die
Anmeldeaufforderung zu reagieren. Dies kdnnen Sie (iber das dem Symbol im Systemfach
zugrunde liegende Menl tun. Wahlen Sie Anmeldung mit ESSO-LM.

So kénne Sie die Reaktionseinstellungen anzeigen oder dndern

1. Offnen Sie den Logon Manager.

2. Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Reaktion.

3. Wenn Sie Ihre Anderungen vorgenommen haben, fiihren Sie einen der folgenden Schritte
durch:

e Klicken Sie auf Ubernehmen, um Ihre Anderungen zu bestatigen (ohne das Dialogfeld
"Einstellungen" zu schlieBen) und wahlen Sie eine weitere Registerkarte fir
Einstellungen aus.

o Klicken Sie auf Abbrechen, um die Anderungen zu verwerfen.
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Einstellungen: Registerkarte "Authentifizierung"

In der Registerkarte "Authentifizierung" kénnen Sie die Authentifizierungseigenschaften fiir
ESSO-LM steuern.

O Oracle Enterprise Single Sign-on Logon Manager

Antwort | Authentifizierung | Anzeige | Einschrankungen

Hauptanmeldemethode

Timer

Legen Sie fest, wie viel Zeit verstreichen soll, bis ESS0-LM Sie ernaut zur Anmeldung auffordert:

15 % | minuten Timer Zuriicksetzen

(ist der Timer auf 0 gesetzt, werden Sie jedes
Mal zur ESSO-LM-Anmeldung aufgefordert)

Ihr Administrator kann die nachfolgend beschriebenen Einstellungen aktivieren,
= deaktivieren oder Gbergehen.

Hauptanmeldemethode

Die Authentifizierung bei ESSO-LM kann mithilfe mehrerer Anmeldemethoden erfolgen. Die
Hauptanmeldemethode ist die von Ihnen gewahlte Authentifizierungsmethode. Sie kénnen Gber
verschiedene installierte Authentifikatoren verfligen, jedoch nur tiber eine
Hauptanmeldemethode.

Durch diese Einstellungen haben Sie die Méglichkeit, auszuwahlen, welche Anmeldemethode als
Hauptanmeldemechanismus verwendet wird.

Zum Andern Ihrer Anmeldemethode klicken Sie auf Andern. Der Setup-Assistent fiir die
Hauptanmeldung wird angezeigt.

Weitere Informationen finden Sie unter Anderung Ihrer Hauptanmeldemethode.

Zeitgeber

Sie kénnen von ESSO-LM nach einem bestimmten Zeitintervall zur Anmeldung aufgefordert
werden. Sie kénnen die Dauer des Intervalls, nach dem Sie sich wieder anmelden mussen,
festlegen.

Geben Sie mithilfe der nach oben und unten zeigenden Pfeile einen Zeitraum (zwischen 0 und 999
Minuten) ein. Nach diesem Intervall fordert ESSO-LM Sie zur Eingabe Ihres Kennworts auf, bevor
Aufgaben im Zusammenhang mit den Berechtigungsnachweisen durchgeflihrt werden.

Lautet die Zeitgeber-Einstellung null, fordert ESSO-LM Sie vor der Durchfihrung von Aufgaben im
Zusammenhang mit den Berechtigungsnachweisen immer zur Eingabe Ihres Kennworts auf.
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Bei Klicken der Schaltflache Zeitgeber loschen miissen Sie zur Durchfiihrung der nachsten
Aufgabe im Zusammenhang mit den Berechtigungsnachweisen Ihr Kennwort sofort eingeben,
ohne das Ablaufen des Intervalls abzuwarten.

So konnen Sie Authentifizierungseinstellungen anzeigen oder dandern

1. Offnen Sie den Logon Manager.
2. Kilicken Sie im Dialogfeld Einstellungen auf die Registerkarte Authentifizierung.

3. Wenn Sie Ihre Anderungen vorgenommen haben, fiihren Sie einen der folgenden Schritte
durch:

1. Klicken Sie auf Ubernehmen, um Ihre Anderungen zu bestétigen (ohne das Dialogfeld

"Einstellungen" zu schlieBen) und wahlen Sie eine weitere Registerkarte flir Einstellungen aus.

2. Klicken Sie auf Abbrechen, um die Anderungen zu verwerfen.

Einstellungen: Registerkarte "Anzeige"

In der Registerkarte "Anzeige" im Dialogfeld "Einstellungen" kénnen Sie die Anzeigeoptionen flr
ESSO-LM steuern.

O Oracle Enterprise Single Sign-on Logon Manager

= @
— Help
| =

Response | Authentication | Display | Exdusions

Title Bar Button

[Jisplay the ESS0-LM button on all window title bars:

Language

English {United States) w

Ihr Administrator kann die nachfolgend beschriebenen Einstellungen aktivieren,
4 deaktivieren oder Gbergehen.

Titelleisten-Schaltflache
Bei der Markierung der Einstellung Titelleisten-Schaltflache wird in der oberen rechten Ecke
aller Titelleisten von Fenstern ein ESSO-LM-Symbol E aktiviert.

Durch Doppelklicken auf diese Schaltflache wird ESSO-LM zur Anmeldung bei der Anwendung
angewiesen (dabei handelt es sich um die gleiche Funktion wie Anmeldung mit in dem dem
Symbol im Systemfach zugrunde liegenden Men).

Sie haben auch die Mdglichkeit, durch Klicken auf die ESSO-LM-Schaltflache in der Titelleiste ein
Dropdown-Menu anzuzeigen.
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Um die ESSO-LM-Schaltflache in der Titelleiste so zu konfigurieren, dass sie in allen Titelleisten von
Fenstern angezeigt wird und tGber das Dropdown-Meni mehr Optionen zur Verfligung stehen,
markieren Sie Die ESSO-LM-Schaltflache in allen Titelleisten von Fenstern anzeigen
und Ein Dropdown-Menii an der Titelleisten-Schaltflache anzeigen.

Sprache

Der ESSO-LM-Agent kann in verschiedenen Sprachen ausgeflihrt werden, abhangig von der
ausgefiihrten Version und den installierten Sprachpaketen.

Die verfligbaren Sprachen werden im Dropdown-Meni Sprache angezeigt.

Wadhlen Sie die fir den ESSO-LM-Agenten gewlinschte Sprache. Alle ESSO-LM-
Agentendialogfelder und Hilfebildschirme werden in der ausgewahlten Sprache angezeigt.

So konnen Sie Anzeigeeinstellungen anzeigen oder dndern

1. Offnen Sie den Logon Manager.

2. Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Anzeige.

3. Wenn Sie Ihre Anderungen vorgenommen haben, fiihren Sie einen der folgenden Schritte
durch:

o Klicken Sie auf Ubernehmen, um Ihre Anderungen zu bestétigen (ohne das Dialogfeld
"Einstellungen" zu schlieBen) und wahlen Sie eine weitere Registerkarte fur
Einstellungen aus.

e Klicken Sie auf Abbrechen, um die Anderungen zu verwerfen.
Einstellungen: Ausnahmen
In der Registerkarte "Ausnahmen" kénnen Sie die Funktion Autom. Eingabeaufforderung fir

Anwendungs-Anmeldungen Uberarbeiten und wiederherstellen, die ESSO-LM zuvor ignorieren
sollte.

O Oracle Enterprise Single Sign-on Logon Manager

— Hilfe
Einstellungen

Antwort | Authentifizierung || Anzeige | Einschrénkungen

Um ESS0-LM fur ein bestimmtes der unten aufgefihrten Objekt erneut zu aktivieren, missen Sie das entsprechende
Kontrollkéstchen deaktivieren.

Anwendung Typ ~
~Internet Explorer Pop-up XP Web
allnurses.com Web
answers.com Web
cdw.com Wweb
chemistry.com Web
cnet.com Web
co.uk Wweb
countrycares.org Web
daemon-tools.cc Web
dailymotion.com Web
dailypress.com Web
[¥] deivis ials.com Weh b’

Ihr Administrator kann die nachfolgend beschriebenen Einstellungen aktivieren,
4 deaktivieren oder Gbergehen.
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Wenn Sie eine durch Kennwort geschiitzte Anwendung starten, fir die Sie kein ESSO-LM-Konto
haben, fragt Sie ESSO-LM, ob Sie eine neue Anmeldung erstellen mdchten und schlagt folgende
Optionen vor:

e Ja: Anmeldung jetzt erstellen.
¢ Nicht jetzt: Nachstes Mal noch einmal fragen.
o Deaktivieren:Nicht mehr fragen.

Wenn Sie Deaktivieren wahlen, fligt ESSO-LM die Anmeldeseite zu dieser Liste mit Ausnahmen
hinzu. Sie kdnnen eine Anwendung aus dieser Liste entfernen, indem Sie ihr Kontrollkastchen
deaktivieren. In diesem Fall fragt ESSO-LM Sie beim nachsten Start der Anwendung, ob Sie ein
Konto erstellen méchten.

T, Weitere Informationen zur Verwendung der automatischen Eingabeaufforderung finden
= Sje unter Einrichten von Anmeldungen mithilfe der automatischen Eingabeaufforderung

So stellen Sie die automatische Eingabeaufforderung fiir eine
ausgenommene Anwendung wieder her

Offnen Sie den Logon Manager.
Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Ausnahmen.
Dieser Bildschirm enthdlt eine Liste von Anwendungen, die ESSO-LM derzeit ignorieren soll.

Entfernen Sie die Markierung aus den Kontrollkdstchen zu den Anwendungen, fiir die die
automatische Eingabeaufforderung wiederhergestellt werden soll, und klicken Sie
anschlieBend auf Ubernehmen oder klicken Sie auf Abbrechen, um die Anderungen zu
verwerfen.

A W N

Wenn die Markierung fiir ein Objekt entfernt und Ubernehmen angeklickt wurde, dann

< bleibt das Objekt, das Sie aus der Liste mit Ausnahmen entfernt haben, in der Liste
vorhanden, bis Sie den Logon Manager schlieBen. Dadurch kénnen Sie die Ausnahme
voriibergehend deaktivieren und wieder aktivieren, ohne sie wieder zur Liste
hinzufligen zu missen.

5. Wenn Sie das ndchste Mal die durch Kennwort geschiitzte Anwendung starten, die Sie geléscht
haben, fragt Sie ESSO-LM, ob Sie ein Konto erstellen méchten.
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Verwalten von Kennwortern

In diesem Abschnitt beziehungsweise diesen Themen wird beschrieben, wie Kennworter in ESSO-
LM und Zielanwendungen verwaltet und geandert werden.

Bei den meisten Anwendungen ist es mdéglich, das Kennwort jederzeit zu &ndern; bei anderen
hingegen muss es regelméBig, z. B. alle 30 Tage gedndert werden. Diese Anderungen kénnen Sie
mithilfe von ESSO-LM tibernehmen und verfolgen.

e Kennwort automatisch andern

Kennwort andern

Die automatische Kennwortanderung von ESSO-LM sorgt flir mehr Sicherheit, da sie verhindert,
dass unsichere Kennworter ausgewahlt und die Kennwdrter unzureichend verwaltet werden.
Zudem spart der Benutzer Zeit, da er Kennworter weder erstellen, noch andern oder sich daran
erinnern muss.

ESSO-LM erkennt, wann das Kennwort flir eine Anwendung gedndert werden muss. Je nach
Konfiguration geht ESSO-LM folgendermaBen vor:

1. Unter Einhaltung der vom Administrator festgelegten Kennwortrichtlinien (Vorschriften zur
Gultigkeit eines Kennworts) wird automatisch ein neues Kennwort erstellt.

2. Das Dialogfenster zur Kennwortanderung wird aufgerufen. Hier kdnnen Sie das Kennwort
automatisch erstellen oder ein neues Kennwort auswahlen.

Kennworter werden manuell oder nach Aufforderung durch das System geandert. In beiden Féllen
sind dazu (mit einer Ausnahme, siehe Schritt 1) folgende Schritte erforderlich.

1. Wenn fiir eine Anwendung eine Kennwortdanderung erforderlich ist, zeigt ESSO-LM das
Dialogfeld "Kennwort andern" an (es sei denn, der Systemadministrator hat ESSO-LM so
konfiguriert, dass die Anderung automatisch erfolgt).
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O Kennwort andern

Endern Sie Thr Anwendungskennwaort
My Application

Meues Kennwort: Generieren

Bestatigen (erneut

Anwendungskennwart andern:

Status der kennwortrichtinie:

x Mindestens & Zeichen lang

T:fHu'jd'lstens & Zeichen lang

't;.ﬁfEnﬂﬁélt hichstens 8 wiederholte(s) aufeinander folgende(s) Sonderzeichen
T:fEnﬂ'léIt hichstens 7 wiederholte(s) nicht aufeinander folgende(s) Zeichen
't;.ﬁfKEinE Ziffern zul3ssig

vfﬂunderzeidﬂen zuldssig: Keine

Abbrechen | | Hilfe

Werden die Felder fir Anmeldung und Kennwortanderung in einem Fenster angezeigt,
= fragt ESSO-LM den Benutzer beim Starten der Anwendung, ob er sich anmelden oder
das Kennwort andern méchte. Daraufhin zeigt ESSO-LM das entsprechende Fenster an.

2. Andern Sie das Kennwort mit einem der folgenden Verfahren.

e Geben Sie das Kennwort von Hand ein, und bestdtigen Sie es.

"Zi Beim Eingeben des neuen Kennworts andert sich der Status der Kennwortrichtlinie.
= Das neue Kennwort muss all diesen Regeln entsprechen, um gliltig zu sein. Wahrend
der Eingabe des Kennworts werden die Regeln, denen es entspricht, automatisch
Uberprift. Wenn all

Regeln Uberprift wurden, ist das Kennwort giltig. Da alle Kennwortrichtlinien erfillt
sind, ist die Schaltflaiche Ubergeben nun verfiigbar.

"Zi Die Richtlinie "Sonderzeichen zulassig" gibt die Sonderzeichen an, die in Kennwortern
4 verwendet werden diirfen. Wenn Sonderzeichen nicht zulassig sind, gilt diese
Richtlinie: "Sonderzeichen zulassig: Keine."

— Page 44 of 45 —



Verwalten von Kennwortern

oder

b. Klicken Sie auf Generieren, damit ESSO-LM das Kennwort automatisch erstellt.
*Diese Schaltfldche ist neu in Version 10.1.4.1.0.

c. Um das Kennwort anzuzeigen, klicken Sie auf Zeigen.

Klicken Sie auf Ubergeben.

Wird die Kennwortanderung in der Anmeldung zugelassen, erscheint eine diesbezligliche
Meldung. Klicken Sie auf OK. ESSO-LM speichert das Kennwort.

Wird das Kennwort von der Anwendung abgelehnt, werden Sie dartiber in einer Meldung
informiert. Probieren Sie es dann mit einem anderen Kennwort, oder klicken Sie auf
Abbrechen.

Entspricht das Kennwort den vom Administrator festgelegten Richtlinien, wird aber
4 abgelehnt, wenden Sie sich an den Systemadministrator.
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